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Vertrag uber die Auftragsdatenverarbeitung nach Art. 28 DS-GVO

zwischen und
Druckerei Mack GmbH & Co. KG
Firma
FriedenstralRe 9
StralRe
D-97638 Mellrichstadt
ort
- Verantwortlicher - - Auftragsverarbeiter -
Nachstehend Auftraggeber genannt Nachstehend Auftragnehmer genannt

§ 1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer im Rahmen einer
Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers oder
durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des
Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden ,schriftlich zu erfolgen haben, ist die
Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in anderer Form erfolgen,
soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

§ 2 Gegenstand und Dauer der Verarbeitung

(1) Gegenstand
Der Auftragnehmer tbernimmt folgende Verarbeitungstatigkeiten:
Produktion und Versand von Druckdienstleistungen jeglicher Art, ggf. Datenerstellung, -aufbereitung
oder -korrektur

(2) Dauer
Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von einem Monat zum
Monatsende gekindigt werden. Die Mdglichkeit zur fristlosen Kindigung bleibt hiervon unberthrt.
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§ 3 Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung:

(1) Art und Zweck der Verarbeitung
Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers:
Datenerhebung, -verarbeitung oder -nutzung zum Zwecke der Herstellung, der Auslieferung, der
Rechnungsstellung und ggf. Personalisierung der Druckdaten.

(2) Art der Daten
Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind folgende
Datenarten / -kategorien

(durch den Auftraggeber anzugeben)

[ ] Personenstammdaten

|:| Kommunikationsdaten (z. B. Telefon, E-Mail)

|:| Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
[ ] Kundenhistorie

|:| Vertragsabrechnungs- und Zahlungsdaten

|:| Planungs- und Steuerungsdaten

|:| Auskunftsangaben (von Dritten, z. B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

|:| Empfanger und Versender von Nachrichten, die an die Auftraggeberin gerichtet sind oder von dieser
ausgehen

(3) Kategorien der betroffenen Personen
Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags
Betroffenen umfasst:

(durch den Auftraggeber anzugeben)

|:| Kunden

[ ] Abonnenten

[ ] Beschéftigte i. S. d. § 3 Abs. 11 BDSG
[ ] Lieferanten

[ ] Handelsvertreter

[ ] Ansprechpartner

|:| Empfanger und Versender von Nachrichten, die an die Auftraggeberin gerichtet sind oder von dieser
ausgehen
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Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst
Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber ist im
Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze,
insbesondere fiir die Rechtmafigkeit der Datenweitergabe an den Auftragnehmer sowie fiir die
RechtmaRigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr.
7 DS-GVO).

Die Weisungen werden anfanglich durch den Vertrag festgelegt und konnen vom Auftraggeber danach
in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer
bezeichnete Stelle durch einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung).
Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt.
Mindliche Weisungen sind unverziiglich schriftlich oder in Textform zu bestatigen.

Ziehen Einzelweisungen Mehrkosten nach sich, insbesondere wenn diese Uber den vertraglich
vereinbarten Leistungsumfang hinausgehen, sind diese dem Auftragnehmer zu vergiiten.

Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers verarbeiten auller es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs.
3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverzuglich, wenn er der Auffassung
ist, dass eine Weisung gegen anwendbare Gesetze verstoflt. Der Auftragnehmer darf die Umsetzung
der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt oder abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische
und organisatorische MalRnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die
den Anforderungen der Datenschutz- Grundverordnung (Art. 32 DS-GVO) genugen. Der Auftragnehmer
hat technische und organisatorische MalRnahmen zu treffen, die die Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherstellen. Dem Auftraggeber sind diese technischen und organisatorischen MaRnahmen
bekannt und er tragt die Verantwortung daflir, dass diese fiir die Risiken der zu verarbeitenden Daten
ein angemessenes Schutzniveau bieten (Anlage 1) Eine Anderung der getroffenen
SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss,
dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

Der Auftragnehmer unterstltzt soweit vereinbart den Auftraggeber im Rahmen seiner Méglichkeiten bei
der Erflillung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel lll der DS-GVO sowie bei
der Einhaltung der in Art. 33 bis 36 DS-GVO genannten Pflichten gegen Erstattung der dem
Auftragnehmer hierdurch entstehenden, nachzuweisenden Aufwande und Kosten.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter und andere fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten
aullerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/
Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des Schutzes
personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die
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erforderlichen Mallnahmen zur Sicherung der Daten und zur Minderung mdglicher nachteiliger Folgen
der betroffenen Personen und spricht sich hierzu unverziglich mit dem Auftraggeber ab.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fiir im Rahmen des Vertrages
anfallende Datenschutzfragen.

Verantwortlicher im Sinne der Datenschutz-Grundverordnung, sonstiger in den Mitgliedstaaten der
Europaischen Union geltenden Datenschutzgesetze und anderer Bestimmungen mit
datenschutzrechtlichem Charakter ist die:

Druckerei Mack GmbH & Co. KG
Friedenstralte 9

97638 Mellrichstadt

Deutschland

Tel.: 09776 8121-0

E-Mail: info@mack-druck.de
Website: https://www.mack-druck.de

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzukommen,
ein Verfahren zur regelmaBigen Uberpriifung der Wirksamkeit der technischen und organisatorischen
MafRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung einzusetzen.

Der Auftragnehmer berichtigt oder 16scht die vertragsgegenstandlichen Daten, wenn der Auftraggeber
dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Léschung oder
eine entsprechende Einschrankung der Datenverarbeitung nicht méglich, Gbernimmt der Auftragnehmer
die datenschutzkonforme Vernichtung von Datentragern und sonstigen Materialien auf Grund einer
Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zuriick,
sofern nicht im Vertrag bereits vereinbart. In besonderen, vom Auftraggeber zu bestimmenden Fallen,
erfolgt eine Aufbewahrung bzw. Ubergabe, Vergiitung und SchutzmaRnahmen hierzu sind gesondert zu
vereinbaren, sofern nicht im Vertrag bereits vereinbart.

Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des
Auftraggebers entweder herauszugeben oder zu I6schen. Im Falle von Test- und Ausschussmaterialien
ist eine Einzelbeauftragung nicht erforderlich. Entstehen zuséatzliche Kosten durch abweichende
Vorgaben bei der Herausgabe oder Léschung der Daten, so tragt diese der Auftraggeber.

(10) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger

Anspriche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr
des Anspruches im Rahmen seiner Mdglichkeiten zu unterstitzen.

§ 6 Pflichten des Auftraggebers

(1)

()

@)

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er in den
Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. daten- schutzrechtlicher Bestimmungen
feststellt.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger
Anspriche nach Art. 82 DSGVO, gilt §5 Abs. 10 entsprechend.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen.
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Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder Auskunft an den
Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern
eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person mdéglich ist. Der
Auftragnehmer leitet den Antrag der betroffenen Person unverziiglich an den Auftraggeber weiter. Der
Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Méglichkeiten auf Weisung soweit
vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

Bei der Erbringung der Unterstitzungsleistungen nach Abs. 1 dem Auftragnehmer entstehenden und
nachzuweisenden Aufwande und Kosten sind vom Auftraggeber zu ersetzen.

Nachweismoglichkeiten

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten
Pflichten mit geeigneten Mitteln nach. Kénnen auch konkrete Arten von Nachweisen genannt werden
bzw. zum Nachweis der Einhaltung der vereinbarten Pflichten, kann der Auftragnehmer, dem
Auftraggeber folgende Informationen zur Verfliigung vorlegen:

v' Durchfiihrung eines Selbstaudits

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Prifer
erforderlich sein, werden diese zu den ublichen Geschéftszeiten ohne Stérung des Betriebsablaufs
nach Anmeldung unter Beriicksichtigung einer angemessenen Vorlaufzeit durchgefihrt. Der
Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der
Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der
eingerichteten technischen und organisatorischen MalRnahmen abhangig machen. Sollte der durch den
Auftraggeber beauftragte Prifer in einem Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der
Auftragnehmer gegen diesen ein Einspruchsrecht.

Der Auftragnehmer erhalt vom Auftraggeber eine Aufwandsentschadigung fur seinen im Rahmen dieser
Kontrollen nachzuweisenden anfallenden Kosten.

Der Aufwand einer Inspektion ist flr den Auftragnehmer grundsatzlich auf einen Tag pro Kalenderjahr
begrenzt. Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche Aufsichtsbehérde des
Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine
Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese
Aufsichtsbehdrde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein
Verstol3 nach dem Strafgesetzbuch strafbewehrt ist.

Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen,
die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen,
Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige Malnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewabhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
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ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie KontrollmaBRnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

(3) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers
sind zulassig, soweit:

« der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine
angemessene Zeit vorab schriftlich oder in Textform anzeigt und

« der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

* eine vertragliche Vereinbarung nach Maligabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

(4) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine
Unterbeauftragung gestattet.

(5) Erbringt der Unterauftragnehmer die vereinbarte Leistung auf3erhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MalRnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(6) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung des
Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

§ 10 Haftung

(1) Fur den Ersatz von Schaden, die eine Person wegen einer unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber und
Auftragnehmer als Gesamtschuldner.

(2) Der Auftragnehmer tragt die Beweislast dafiir, dass ein Schaden nicht Folge eines von ihm zu
vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter dieser Vereinbarung verarbeitet
wurden. Solange dieser Beweis nicht erbracht wurde, stellt der Auftragnehmer den Auftraggeber auf
erste Anforderung von allen Anspriichen frei, die im Zusammenhang mit der Auftragsverarbeitung
gegen den Auftraggeber erhoben werden. Unter diesen Voraussetzungen ersetzt der Auftragnehmer
dem Auftraggeber ebenfalls samtliche entstandenen Kosten der Rechtsverteidigung.

(3) Der Auftragnehmer haftet dem Auftraggeber flr Schaden, die der Auftragnehmer, seine Mitarbeiter bzw.
die von ihm mit der Vertragsdurchfiihrung Beauftragten oder die von ihm eingesetzten Subdienstleister
im Zusammenhang mit der Erbringung der beauftragten vertraglichen Leistung schuldhaft verursachen.

(4) Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung der beauftragten

Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden ist.

§ 11Sonderkiindigungsrecht

(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung einer Frist
kiindigen (,auRerordentliche Kindigung®), wenn ein schwerwiegender Verstol3 des Auftragnehmers

Seite 6 von 10



()

@)

(4)

'
MACK

gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt, der
Auftragnehmer eine rechtmaBige Weisung des Auftraggebers nicht ausfuhren kann oder will oder der
Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

Ein schwerwiegender Verstol liegt insbesondere vor, wenn der Auftragnehmer die in dieser
Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und organisatorischen
MaRnahmen in erheblichem Male nicht erfillt oder nicht erfillt hat.

Bei unerheblichen Verstoen setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist zur
Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur auRerordentlichen Kiindigung
wie in diesem Abschnitt beschrieben berechtigt.

Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die verfriihte
Beendigung des Hauptvertrages oder dieses Vertrages in Folge einer aulierordentlichen Kiindigung
durch den Auftraggeber entstehen.

§ 12 Sonstiges

(1)

()

@)
(4)

®)

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und Datensicherheitsmaflinahmen der jeweils anderen Partei auch Uber die
Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Information der
Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als
vertraulich zu behandeln.

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

Fir Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zurlckbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag
verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit
derVereinbarung im Ubrigen nicht.

Unterschriften

Mellrichstadt, 02.10.2018

Ort, Datum Ort, Datum
Auftraggeber Auftragnehmer
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Anlage 1
Allgemeine technische und organisatorische Mallihahmen
1. Vertraulichkeit (Art. 32 Abs. 1 lit. b EU-DS-GVO)

a) Zutrittskontrolle
Ein unbefugter Zutritt zu Datenverarbeitungsanlagen ist zu verhindern.

Den Zutritt zu unserem Firmengebaude stellen wir durch folgenden Mallnahmen sicher:

. Manuelles SchlieRsystem

. Schlisselregelung / Liste

. Empfang / Rezeption

. Besucher ausschlief3lich in Begleitung durch Mitarbeiter
. Sorgfalt bei Auswahl Reinigungsdienste

b) Zugangskontrolle

Eine unbefugte Systemnutzung ist zu verhindern.

Um den Zugang zu unserem Netzwerk zu schitzen, haben wir folgende MalRnahmen getroffen:

. Login mit Benutzername + Passwort

. Anti-Viren-Software Server

. Anti-Virus-Software Clients

. Firewall

. Einsatz VPN bei Remote-Zugriffen

. Automatische Desktopsperre

. Verschlisselung von Notebooks / Tablet
. Verwalten von Benutzerberechtigungen
. Richtlinie ,Sicheres Passwort®

c) Zugriffskontrolle / Benutzerkontrolle

Es darf kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems maoglich sein.
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Um unerlaubte Tatigkeiten innerhalb der Systeme der Druckerei Mack GmbH & Co. KG aulderhalb der
eingerdumten Berechtigungen zu verhindern, haben wir folgende MaRnahmen getroffen:

. Rechtevergabe nach Rollen / Organisationseinheiten

. Verwaltung der Zugriffsrechte durch Administrator

. Minimale Anzahl an Administratoren

. Datenschutzkonforme Entsorgung von Datentragen und Papier
. Mobile Datentrager enthalten keine personenbezogenen Daten
d) Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben werden.

Um sicherzustellen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt voneinander verarbeitet
werden, haben wir die folgenden MalRnahmen getroffen:

. Trennung von Produktiv- und Testumgebung
. Physikalische Trennung (Systeme / Datenbanken / Datentrager)
. Mandantenfahigkeit relevanter Anwendungen

e) Pseudonymisierung (Art. 32 Abs. 1 lit. a EU-DS-GVO, Art. 25 Abs. 1 EU-DS-GVO)

Die Verarbeitung personenbezogener Daten hat in einer Weise zu erfolgen, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen Person zugeordnet werden kénnen,
sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und
organisatorischen MalRnahmen unterliegen.

. Interne Anweisung, personenbezogene Daten im Falle einer Weitergabe oder auch nach Ablauf der
gesetzlichen Ldschfrist moglichst zu anonymisieren / pseudonymisieren

2. Integritat (Art. 32 Abs. 1 lit. b EU-DS-GVO)
a) Weitergabekontrolle / Ubertragungskontrolle

Es darf kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder
Transport mdglich sein.

Folgende MaRnahmen haben wir in Bezug auf die Weitergabe von personenbezogenen Daten getroffen:

. Sichere Aufstellung von Servern / NAS

. Unternehmenseigene Domain zur E-Mail-Kommunikation (intern)
. Weitergabe an Dritte nur nach Priifung der Rechtsgrundlage

. Schriftliche Festlegung der Weitergabe in Drittlander

. Sichere Ubertragung von Datenlieferungen (SFTP, VPN)
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. Beschrankung des zur Ubermittlung befugten Personenkreises

b) Eingabekontrolle / Datentragerkontrolle / Speicherkontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind.

Die Nachvollziehbarkeit innerhalb der Datenverwaltung stellen wir wie folgt sicher:

. Protokollierung der Eingabe personenbezogener Daten

3. Verfligbarkeit und Belastbarkeit / Wiederherstellbarkeit (Art. 32 Abs. 1 lit. b EU-DS-GVO)

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust.

. Feuerldscher Serverraum

. Serverraum klimatisiert

. usv

. RAID System / Festplattenspiegelung

. Kontrolle des Sicherungsvorgangs

. Aufbewahrung der Sicherungsmedien an einem sicheren Ort auRerhalb des Serverraums

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
EU-DS-GVO, Art. 25 Abs. 1 EU-DS-GVO)

a) Datenschutz-Management
b) Incident-Response-Management
c) Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 EU-DS-GVO)

d) Auftragskontrolle

Keine Auftragsverarbeitung im Sinne von Art. 28 EU-DS-GVO ohne entsprechende Weisung des
Auftraggebers

. Vertragliche Regelungen gemaR § 11 BDSG (Auftragsdatenverarbeitung)
. Unterauftrage nur bei gleichwertigem Schutzniveau
. Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf Datenschutz und

Datensicherheit

. Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU Standard-
Vertragsklauseln
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